AUTENTICACION MULTIFACTOR [t

Tecnologias de la Informacion

La Autenticacion Multifactor (MFA por sus siglas en inglés) es una funcion de seguridad que ofrece una

capa adicional de proteccién para cuentas de usuario y aplicaciones mediante la combinacién de
multiples canales de autenticacion.

Autenticacién Multifactor (MFA)
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Contrasefia Verificacién Acesso

Ademas de la contrasefia tradicional, MFA requiere que los usuarios verifiquen su identidad utilizando al
menos otro factor. MFA proporciona las siquientes opciones de segundo factor:

e Codigo SMSLIamada
e Telefonica Aplicativo
e  Microsoft Authenticator (Recomendada )

Los Beneficios que nos otorga el uso de la Autenticacién Multifactor son:

e Mayor seguridad en tu cuenta
e Facilidad de uso
e Protege nuestra identidad e informacién personal

Pasos para habilitar la Autenticacion Multifactor

Al iniciar sesién en tu cuenta institucional se desplegara la siguiente ventana (Fig. 1)

“"‘ Microsoft

hr.hernandez- @ugto-m
Es necesaria mas informacion

nas informa on para

Figura 1
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Al dar clic en siguiente aparecera la siguiente ventana (Fig. 2) la cual te presenta las opciones para
dar de alta un factor de seguridad adicional, denominado Autenticacién Multifactor.

cuenta al agregar la comprobacién telefénica a la contrasefia. Ver video para obtener informacién sobre cémo proteger s

Paso 1: ;de qué manera debemos ponernos en contacto con usted?

_ Al dar clic aqui se muestran
(Teléiono de autenticacion V] |z opciones

v | [0

Enviarme un cédigo por mensaje de texto

®

Figura 2

Las opciones son las siguientes:

e Teléfono de autentificacion
e Aplicacién movil

A continuacidn, se describen los pasos a seguir para darle de alta el factor de Autenticacién.

Teléfono de autenticacion

Paso 1.

Seleccionamos el pais o regién y a continuacién ingresamos nuestro numero de teléfono, definimos
en cudl de los dos métodos queremos recibir el cédigo ya sea por mensaje de texto o mediante
llamada (Fig. 3) y damos clic en Siguiente.

Paso 1: ;de qué manera debemos ponernos en contacto con usted?

Figura 3
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Paso 2.

Esta ventana (Fig. 4) nos pide ingresar el cédigo recibido, una vez ingresado el cédigo damos clic en
Comprobar.

Proteja su cuenta al agregar la comprobacidn telefénica a la contrasefia. Ver video para obtener informacion sobre cémo proteger su cuenta

Paso 2: enviamos un mensaje de texto a su teléfono +52 473~
Cuando reciba el cédigo de comprobacién, escribalo agui.

—— )

Comprobar

Figura 4
Paso 3.

Nos despliega una nueva ventana (Fig. 5) en la cual nos otorgard una contrasefia para poder usar
ciertas aplicaciones que la requieren y damos clic en Listo.

Paso 3: siga usando las aplicaciones existentes

Empiece con esta contrasena de aplicacion:

=)

Figura 5

NOTA. Se recomienda copiar la contrasefa otorgada, ya que esta nos servira para ingresar a las
aplicaciones y poder cambiar la misma mas adelante.
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Paso 4.

A continuacion nos presenta una ventana de comprobacion de identidad (Fig. 6), la cual nos permite
validar la autenticacién de forma correcta, seleccionamos cualquiera de las dos opciones.

BE Microsoft
hrhernandez@ ugta.mix

Comprobar su identidad

Cancelar

Figura 6
Paso 5.

Posteriormente visualizamos la ventada de Escribir Cédigo (Fig. 7), debemos ingresar el cddigo
recibido en el paso anterior para finiquitar nuestra aunteticacidn, adicional a eso nos presenta una
campo donde podemos seleccionar que no nos vuelva a validar por un periodo de 30 dias, pero esto
ya es a consideracién propia, damos clic en Comprobar.

B® Microsoft

hr.hernandez@ugto.mx

Escribir codigo

[ Se envid un mensaje de texto al teléfono +XX

MIOODRHNHGS5. Escriba el cadigo para iniciar
sesidn

Mo volver a preguntar por 30 dias

iTiene problemas? Imicie sesion de ofra

nformacién

Figura 7
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Tecnologias de la Informacion

Paso 6.

En la siguiente ventana (Fig. 8) validamos si deseamos mantener la sesion iniciada o no, a
continuacién, nos dirige a la pagina de inicio.

B Microsoft

hr.hernandez@ugto.max

;Quiere mantener la sesién
iniciada?

Realice esta accion para reducir el nimero de veces
gue se le pide iniciar sesion.

Mo volver a mostrar

- I

Figura 8

Aplicacion movil

Si la autentificacion elegida fue la aplicacion mévil, estos son los pasos que debe seguir:

Paso 1.

Seleccionamos la manera en que queremos usar la aplicacion (en este caso se seleccion6 Usar
cédigo de comprobacion) y procedemos a dar clic en Configurar (Fig. 9).

Comprobacion de segurid:

Proteja su cuenta al agregar la comprobacion telefonica a la contrasefia. Ver video para obtener informacion sobre como proteger su cuenta

Paso 1: ;de qué manera debemos ponernos en contacto con usted?

Aplicacidn mavil o

+Cémo quiere usar la aplicacion mavil?

n, debe configurar la aplicacién Microsoft Authenticator.

Siguiente

Figura 9

NOTA. Para este paso también es necesario tener instalada la aplicacion Microsoft Authenticator
(Fig. 10) en nuestro celular.
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Direccién de Servicios de
Tecnologias de la Informacion

Obtener la aplicacion en el teléfono*

Escanea el codigo QR con tu dispositivo mévil Android o i0S.

Microsoft
é Authenticator

Microsoft Corporation

Google Play

| ‘

Figura 10

Paso 2.

A continuacidn nos presneta un cuadroun cddigo QR, el cual debemos escanear en nuestra

aplicacion movil o en dado caso de no poder leer la imagen también nos otorga un cédigo (Fig. 11),
una vez escaneado el cddigo QR o el cddigo damos clic en siguiente.

s para configurar la aplicacién mévil,

1. Instale la aplicacion Microsoft Authenticator para Windows Phone, Android

1 0 i0S.
3. Lea la imagen siguiente
~-=/WUS
Si la aplicacion muestra un cédigo de seis digitos, elija "Siguiente
m peas
Figura 11
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NOTA. Para escanear el cddigo seleccionamos la opcién Escanear un codigo QR en nuestro
dispositivo (Fig. 12).

*Iranquilidad para su vida digital

Opcion a

1o &—  seleccionar

Figura 12
Paso 3.

Nos redirige a nuestra ventana inicial (Fig. 13) y damos clic en Siguiente.

Proteja su cuenta al agregar la comprobacion telefénica a la contrasefa. Ver video para obtener infarmacion sobre como proteger su cuenta

Paso 1: ;de qué manera debemos ponernos en contacto con usted?

p on m v
4mo quiere usar a apl nm
Recibir notificaciones para comprobacisn

sar cédigo de comprobacién

Figura 13
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Paso 4.

Direccién de Servicios de
Tecnologias de la Informacion

Nos presenta una ventana (Fig. 14), en nuestra aplicacién mévil ingresamos a la parte donde esta
nuestra cuenta (Fig. 15) y ahi nos otorgara un cddigo (Fig. 16) que debemos escribir en el recuadro

indicado, procedemos a dar clic en Comprobar.

Paso 2: escriba el cédigo de comprobacion de la aplicacién mévil

go de comprobacién que se muestra en la aplicacion.

Proteja su cuenta al agregar la comprobacién telefénica a la contrasefia. Ver video para obtener informacidn sobre cdmo proteger su cuenta

Figura 14

Authenticator

Universidad de Guanajuato
it Ju >

hr.hernandez@ugto.mx

Figura 15
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<« &
E’-I Unlversidad de Guanajuato
hr.hernandez@ugto.mx

Notificaciones habilitadas
2 Puede usar este dispositivo para aprobar
notificaclones para verificar sus inicios de sesion.

Cédigo de contrasefia de un solo uso

(% 135 599

I:Q Configurar inicio de sesién telefénico >

== Iniclar sesi6n sin contrasefia

Q. Cambio de contraseiia >
Actualizacién de la informacion de >
seguridad

O Revisién de la actividad reciente >

Figura 16

Paso 5.

A continuacién, nos pide ingresar un nimero de teléfono por sillegamos a perder el acceso a nuestra
cuenta (Fig. 17)

Proteja su cuenta al ag

jar la comprobacién telefénica a la contrasefia. Ver video para obtener informacién sobre cémo proteger su cuenta

Paso 3: si pierde el acceso a la aplicacién mévil

México (+52 v [z ]

Figura 17
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Paso 6.

Nos muestra la siguiente ventana (Fig. 18) la cual nos otorga una contrasefa para poder usar ciertas
aplicaciones que la requieren y damos clic en listo.

Proteja su cuenta al agregar la comprobacion telefonica a la contrasefia. Ver video para obtener informacion sobre como proteger su cuenta

Paso 4: siga usando las aplicaciones existentes

uenta. Si quiere usar estas

Empiece con esta contrasefia de aplicacién:

B

Figura 18

NOTA. Se recomienda copiar la contrasefia otorgada, ya que esta nos servird para ingresar a las
aplicaciones y poder cambiar la misma mas adelante.

Paso 7.

A continuacién, ingresamos el cddigo otorgado por nuestra aplicacion (Fig. 19), podemos
seleccionar que no nos vuelva a preguntar por 30 dias, pero esto ya es a consideracidn propia, damos
clic en comprobar.

¥ Microsoft

hr.hernandez@ugto.mx

Escribir codigo

Escribe el codigo que se muestra en la

aplicacion Microsoft Authenticator en tu
dispositivo movil

|| No volver a preguntar por 30 dias
¢{Tiene problemas? Inicie sesion de otra manera

as informacién

Figura 19
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Paso 8.

Para finalizar validamos si deseamos mantener la sesién iniciada o no (Fig. 20) a continuacion, nos
dirige a la pagina de inicio.

'E' Microsoft
hr.hernandez@ugto.mx

;Quiere mantener la sesion
iniciada?

Realice esta accion para reducir el nimero de veces
que se le pide iniciar sesion.

[ ] No volver a mostrar

o EEEE

Figura 20

NOTA. Recuerda cualquier duda o aclaracién con el proceso de configuracion de la autenticacién
de doble factor comunicarse a la cuenta soporte@ugto.mx o a la extension 5710.
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